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摘 要: 随着图像处理技术的快速发展，数字图像被广泛地应用于互联网． 与此同时，视觉上难以觉察的篡改

图像也日益泛滥． 数字图像被动取证作为一种不依赖任何预签名提取或预嵌入信息来鉴别图像真伪和来源

的技术，正成为多媒体安全领域新兴的研究热点，有着广泛的应用前景．
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Abstract: Digital images are widely used in the Internet and many other applications． As image
processing techniques are developing at a rapid speed，tampering digital images without leaving any
obvious traces becomes easier and easier． Passive image forensics，a technology of detecting image
authenticity and source without relying on any pre-extraction or pre-embedded information，has
become a hot topic with a promising prospect in multimedia security．
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利用 Photoshop 等图像处理软件可非常容易

地修改数字图像的内容，用肉眼无法辨别图像的

真假． 在胶片时代，修改照片需要非常有经验的专

家在暗房里费时费力地操作，而在数字时代，数字

图片取代了胶片，图像处理软件，如 Photoshop 等

软件功能日益强大，使得任何人都可篡改图片，修

改后的图片即便是专家亦很难辨别其真假． 在某

些情况下对数字图像的恶意篡改和传播，会给社

会和人们的生活带来巨大危害，因此数字图像的

内容保护和完整性认证成为国内外研究的热点．

1 数字图像的篡改

美国 Dartmouth 大学的 FARID Hany 教授将

数字图像篡改手段分为如下 6 类［1］．
( 1) 合成 是指同一幅图像内或不同图像之

间的复制、粘贴操作，以此造成某种假象或者隐藏



图像中某个对象． 为消除伪造图像中的篡改痕迹，

往往会对篡改部分进行缩放、旋转和润饰等处理．
( 2) 变体 通过找出源图像和目标图像对应

的特征点，以不同的权重叠加两幅图像，在把一幅图

像渐变成另一幅图像的同时，兼有两幅图像的特征．
( 3) 润饰 一种图像修补技术，最主要的操

作是在同一幅图像中对局部区域进行复制粘贴，

并用模糊操作扫除边缘拼接的痕迹．
( 4) 增强 通过改变图像特定部位的颜色、

对比度等来着重突出某部分内容，这种操作虽然

不明显改变图像内容，但可弱化或突出某些细节．
( 5) 计算机生成 是艺术家或者程序员利用

计算机软件，如 3Ds Max，SoftImage XSI，Maya，

Terragen 等 生 成 图 像，可 以 分 为 Photorealistic
Computer Graphics ( PRCG ) 和 Non-Photorealistic
Computer Graphics ( NPRCG ) 两 类，其 中 大 量 的

PRCG 与自然图像从视觉上已经做到很难区分的

程度． Computer Graphics ( 简称 CG ) 的生成过程

是: 首先构建一个 3D 多边模型模拟期望的形状，

然后为模型赋予颜色和纹理，将修饰好的模型用

模拟光源照射并送到一个虚拟的照相机前生成图

像． 从产生机理来看，真实照片与 CG 有很多不同

之处，前者是从真实世界投影到图像设备传感器

上形成的，形成过程非常复杂; CG 则是通过许多

基本的图像处理步骤来粗略模拟真实照片的形成

过程而得来的，不管有多逼真，总是机器而非自然

的产物，它与自然的真实照片在图像统计特征

( 如直方图的连续性、色彩数量、细小纹理的复杂

程度等) 方面会有一些差异，这些差异被很多技

术用作区分两种图像的重要信息．
( 6) 绘画 专业人员或艺术家利用 Photoshop

等图像处理软件进行图像制作． 这类图像往往跟

真实场景的照片有较大差别，不会引起混淆． 但由

于当前扫描仪的扫描精度越来越高，某些绘画或

打印作品经过扫描所得到的数字图像与自然图像

或由计算机生成的图像难以区分．
图 1 是一些影响重大的图像篡改例子，图 1a

为 2003 年《洛杉矶时报》刊登的伊拉克战争现场

照片，被普遍认为具有角逐普利策最佳新闻图片

奖的实力，却被人指出是由图 1b 和图 1c 合成的．
2004 年美国参议员 KERRY John 争取民主党总统

提名初选时，网络上出现如图 1d 所示与美国反越

战女影星 FONDA Jane 同台的照片，事实上，图 1e

的 KERRY 照片摄于 1971 年，而图 1f 的 FONDA
Jane 照片则是摄于 1972 年． 2008 年 7 月世界各

大媒体纷纷转载伊朗革命卫队网站上刊发的图

1g 所示“导弹齐射”照片，《纽约时报》却发现，这

张 4 枚导弹腾空而起的照片存在人为修改的痕

迹: 其中左起第 3 枚导弹很可能是照片上其他两

枚导弹克隆的产物，伊朗方面随后撤掉这幅照片，

将其变成如图 1h 所示的只有 3 枚导弹同时升空

的图片，但未就此事作任何解释． 图 1i，图 1j，图

1k 都被确认为是合成的照片，分别被网友戏称为

广场鸽、藏羚羊和周老虎，堪称新的“吉祥 3 宝”．
接连出现的虚假新闻照片事件，打碎了不少人长

期以来对影像真实性的信心，正如 FARID 所说，

“我们生活在一个不再能够相信自己所看到或者

听到的世界中”［2］．
上述 6 种篡改方式可归并称之为数字图像真

实性篡改． 如果结合基于数字图像完整性的隐秘

分析取证和数字图像版权认证，还可增加如下 3
种篡改类型［3］．

( 1) 数字图像完整性篡改 即数字图像水印

和隐写术，利用数字图像中的冗余空间携带秘密

信息． 数字图像的冗余空间主要在图像的最低比

特有效位( Least Signed Bits，LSB) ，由于冗余信息

对人类视觉感知贡献较小，携带有秘密信息的图

像与原始图像在视觉上虽然并无差异，但它破坏

了数字图像的完整性．
( 2) 数字图像原始性篡改 指的是 2 次获取

图像，即原始的“现场”图像经过数字处理后形成

的新数字图像．“现场”图像是经过一次图像获取

设备获得的;“2 次获取”图像经过两次以上图像

获取设备获得，如照片的扫描图、照片的照片等．
例如广受关注的华南虎照片事件就属于数字图像

原始性篡改取证范畴，其取证的主要焦点在于数

字华南虎照片是否经过了 2 次获取，即老虎照片

的原始现场是平面虎还是立体虎的问题．
( 3) 数字图像版权篡改 主要改变的是图像

版权等一些额外附加信息，并不改变图像内容和

像素信息． 对于数字图像作品的版权篡改主要集

中在对数字图像作品的作者或所有者的版权篡

改、对数字图像作品的购买者的篡改，以及对数字

图像作品防打印或复印功能的攻击篡改． 例如通

过 修 改 照 片 的 EXIF ( Exchangeable Image File
Format) 信息从而篡取所有者版权．
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图 1 图像篡改例子

借助各种先进的图像处理技术，伪造者可使

伪造图像更为逼真，已有多种技术可以从图像中

准确分割出感兴趣对象( Region Of Interest，ROI)
以便制作合成图像［4，5］．

如果待分割的对象具有丰富的细节边缘( 如

毛发等) 并 有 一 定 的 透 明 性，可 用 Bayesian 方

法［6］、Poisson 方法［7］解决这一类修边( Matting) 问

题，即提取这些具有丰富细节边缘的对象并使之

与新背景融合在一起． 而当伪造者去除图像中的

某些对象后，可以采用图像修复( Inpainting) 技术

根据周边内容情况自然填补空白位置［8］． 这都可

用于增进伪造图像的乱真效果．

2 数字取证

随着计算机技术的成熟与广泛使用，利用计

算机和其他数字产品进行犯罪的诸多证据都以数

字形式通过计算机或网络进行存储和传输，因此

出现了电子证据( Digital Evidences) 这一概念． 由

于电子证据的特殊性，其获取、存储、传输和分析

都需要特殊的技术手段和严格的程序，否则难以

确保证据的客观性、关联性和合法性． 数字取证

( Digital Forensics) 作为法学和计算机科学的交叉

科学，能揭示与数字产品相关的犯罪、过失行为，

利用一切合法的科学方法和工具，从不同学科的
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角度及其相互关系等方面进行研究． 简而言之，数

字取证就是对以 0 /1 二进制表示的数据电文进行

识别、保 存、收 集、检 查、分 析 和 呈 堂 的 活 动 过

程［9］．
国外从 20 世纪 80 年代就开始研究数字取

证，在取证思想、理论、技术和方法等方面取得不

少成果． 在 90 年代后期，提出了 5 种较为典型的

计算机取证过程模型，即: 基本过程模型( Basic
Process Model ) ，事 件 响 应 过 程 模 型 ( Incident
Response Process Model) ，法律执行过程模型( Law
Enforcement Process Model ) ，过 程 抽 象 模 型

( Abstract Process Model) ，其他过程模型． 从取证

技术使用的角度看，根据 DFRWS( Digital Forensic
Research Workshop) 框架［10］，取证技术可以分为

以下 6 类:

( 1) 识别类 判定可能与指控或突发事件相

关的项目、属性和数据;

( 2) 保存类 保证证据状态的完整性;

( 3) 收集类 提取或捕获突发事件的项目及

其属性或特征;

( 4) 检查类 对突发事件的项目及其属性或

特征进行检查;

( 5) 分析类 为了获得结论而对数字证据进

行融合、关联和同化;

( 6) 呈堂类 客观、有条不紊、清晰、准确地

报告事实．
目前，美国至少 70% 的法律部门拥有自己的

计算机取证实验室，经过资格认定的取证专家使

用专门技术，通过网络或从犯罪现场获取的计算

机和外部设备进行证据的提取和分析，并将这些

证据提交法庭作为裁决的依据． 近年来，我国研究

机构和有关部门意识到数字取证的重要性，已经

开始进行理论探讨和技术开发．

3 数字图像取证

作为计算机取证的一个重要分支，数字图像

取证技术( Digital Image Forensics) 是对源于数字

图像资源的数字证据进行确定、收集、识别、分析，

以及出示法庭的过程［11］． 不同于先前的计算机取

证，数字图像取证主要是针对数字图像内容的完

整性和原始性，而不是对计算机文件或磁盘格式

的取证． 从现有的数字图像取证类型来看，数字图

像认证方法可分为 3 类: 一是基于数字水印图像

认证的主动方法［12］，在被保护的图像中预先嵌入

脆弱水印，篡改图像将破坏水印而暴露篡改行为，

其局限性在于水印嵌入会对载体图像造成轻微变

化且无法保护大量未嵌入水印的图像; 二是基于

数字签名图像认证的半主动方法［13］，利用图像内

容生成长度很短的认证码、数字签名或视觉摘要

( Visual Hash) ，认证码和数字签名对任何改动都

很敏感，但视觉摘要仅对恶意篡改比较敏感，对压

缩、滤波等合法处理不敏感，认证时可通过确认图

像内容和认证码、签名或摘要是否匹配即可，该方

法虽然没有改动图像，但需预先产生辅助数据; 三

是被动取证，这类方法既不需要事先在图像中嵌

入水印，也不需要依赖辅助数据，仅根据待认证的

图像本身判断其是否经过篡改、合成、润饰等伪造

处理． 实际应用中待认证图像往往既未被嵌入脆

弱水印，也没有辅助信息可以利用，因此被动取证

是更具现实意义的图像认证方法． 正是由于认证

条件的苛刻，使得被动取证成为更具挑战性的学

术课题，对多媒体信息安全、刑侦、甄别虚假新闻

等方面具有重要意义．
数字图像主动取证是指事先向待取证的图像

中嵌入信息，在取证的过程对嵌入信息进行认证

的技术［3-13］． 现有的主动取证技术包括鲁棒性数

字水印防伪技术、脆弱性数字水印防篡改技术，以

及数字指纹、数字签名认证技术． 这些技术所采用

的基本思路都是通过嵌入或添加附加信息对数字

图像进行真实性和完整性的鉴别．
( 1) 鲁棒性数字水印 主要应用于数字图像

作品著作权保护，如标识图像作者、作品序号、完
成时间等作品信息． 目前有大量的图像处理软件

可以非常方便地对数字图像进行格式转换或其他

处理，如有损压缩、滤波、平滑、信号裁剪、图像增

强、重采样和几何变形等，这些操作有些是恶意

的，有些是无意识的． 鲁棒性数字水印要求含水印

图像在经过这些处理后，只要载体图像没有被破

坏到不可使用的程度，都应该能够正确提取其中

嵌入的版权信息．
( 2) 脆弱性数字水印 在保证正常的人类感

知质量的前提下，将数字、序列号、文字、图像标志

等作为数字水印嵌入到多媒体数据中，当媒体受

到篡改攻击并引起怀疑时，根据脆弱水印的状态

就可判断载体图像是否受到过篡改，并能确定篡

改区域． 它主要用于数字图像作品的完整性取证．
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与鲁棒性数字水印的要求相反，对载体图像的微

小处理就应该能改变或毁掉其中嵌入的脆弱水

印． 按照实现方法的不同，脆弱性水印可分为空间

域方法和变换域方法两类．
( 3) 数字指纹 是指一个客体所具有的、能

够把自己和其他相似客体区分开的数字特征． 它

主要应用于对数字图像的使用目标( 如图像的版

权信息或购买使用者的个人信息) 进行取证，其

目的是为了防止数字图像产品被非法复制或者追

踪非法散布数据的授权用户． 常用的指纹方案有

合谋安全指纹、叛逆者追踪指纹、非对称指纹和匿

名指纹等．
不同成像设备会在图像中产生不同的内在特

征． 尽管大多数篡改并不会引起人们视觉上的怀

疑，但会不可避免地改变原始图像的固有特征，或

引起图像某种统计特性的变化． 数字图像被动取

证是指在不依赖任何预签名提取或预嵌入信息的

前提下，对图像的真伪和来源进行鉴别和取证． 数

字图像被动取证可分为以下 3 类［14］．
( 1) 图像真实性鉴别 判断数字图像在最初

获取之后是否经历任何形式的修改或处理，亦称

之为防伪检测． 根据图像鉴别的取证特征，这类取

证技术可分为基于图像伪造过程遗留痕迹的检测

方法［15-21］、基于成像设备一致性的检测方法［22-25］

和基于自然图像统计特性的检测方法［26-29］3 类．
( 2) 图像来源鉴别 判断生成图像的数据获

取设备，包括数字相机、扫描仪、可拍照手机，以及

计算机等． 由于各种图像生成设备的特征不同，其

生成的图像也会具有不同的内在特征，图像来源

认证就是通过分析提取这些能够区别图像来源的

特征并建立特征数据库，从而对数字图像的来源

进行认证［30-34］． 许多图像真实性鉴别技术亦可应

用于图像来源鉴别．
( 3) 图像隐写分析取证 不仅要判断数字图

像中是否嵌入了秘密信息，而且还需要提取秘密

信息作为呈堂证据． 目前的隐写分析研究基本集

中在检测图像中是否隐藏有无法提取的秘密信息

方面［35］． 隐写分析的未来研究是进一步解决如何

确定隐写所用的方法、嵌入软件、密钥等，从而实

现对秘密信息的正确提取．
网络通信技术的迅速发展和多媒体数字产品

的爆炸式增长，对数字图像进行真实性和完整性

认证变得日益紧迫和重要，其应用涉及国家安全、

司法、新闻出版、电子政务、医疗、网络通信、科学

研究、电子商务和工程设计等各个领域． 采用数字

水印和数字指纹等主动取证技术进行图像认证是

一个方兴未艾的前沿课题，其迫切的市场需求和

广泛的应用前景已吸引众多的研究者投入到这一

行列． 其中脆弱性水印和半脆弱性水印技术的研

究和应用尚处于起步阶段，在理论和实际成果方

面还远不如鲁棒性水印技术那么成熟，还存在许

多有待深入研究的问题．

4 结 语

随着图像处理软件功能的日益强大和简便，

使得图像篡改技术得以迅速发展，主动取证技术

由于受到诸多应用条件的限制，已无法从根本上

遏制图像篡改现象，现在数字图像取证技术更倾

向于被动取证研究． 实施被动取证不需要有关图

像来源的先验知识，也不要求图像中含有事先嵌

入的附加信息，因而在实际应用中具有重要意义．
数字图像被动取证技术可应用于网络图像的真实

性过滤、电子政务文书和电子商务证书图像的鉴

别、数字图像来源鉴定、法律证据图像的完整性和

可信性认证、军事图像信息的鉴别等方面． 目前，

数字图像被动取证是一个前沿的研究领域，国内

外的研究基本上还处于探索阶段，其挑战性高、创
新空间大，因而吸引了众多院校、研究机构人力、
财力的投入． 预计在不久的将来，被动取证在理论

研究和实际应用方面都会得到迅猛发展．
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