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徐东辉、 王 勇 、 樊汝森

上海电 力学院 电子与信息工程学院 汁算机科学与技术学院 ，
上海

摘 要 ：针对传统 神经网络在检测速度 、 精度 、 复杂度 等方面的 缺陷 ， 提 出 了
一种基 于深度信念网 （

，
的 网络人侵检测算法 将数据通过 双层 结构降维 ，

再用 神经网络反 向微调结构参

数 ，
从而简化了数据复杂度 减少 了 神经网络 的计算 通过对 数据集仿真实验表明 ，该算法对于

大数据拟合快 检测精度较高

关键词 ：深度学 习 ； 神经 网络 ；
人侵检测 ；

网络 安全

中 图分类号 ： 文献标志码 文章编号 ：

， ，

，

；

： ； ； ；

随着 网络技术的快速发展 ， 网络安全面临 的 究方面取得 了较大进展 ： 文献 提 出 了基于云

问题也 日 益纷繁复杂 人侵检测系 统 （ 模型和 神经网络的 人侵检测模型 但 只对特

是
一种 主动的安全防护措 定的攻击名称具有较好的识别率 ，攻击类型的拟

施 ，它从系统内部 和各种 网络资 源中主动采集信 合较差 ；文献 介绍 了基 于模 糊积分的多 神经

息 分析可能的人侵攻击行为 能有效地保证网络 网络融合在入侵检测中的应用 ， 但其收敛时间长 ，

的安全 它是网络安全系统的重要组成部分
“ 检测精度不理想 ；文献 提出 了

一

种基于

近年来 入侵检测在基于神经网络的模型研 和 神经网 络的多核人侵检测分类 系统 ，该模
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型需要耗费大量的 收敛步数 由两个部分组成 可见层 和

由此可 见 ， 神经 网络迭代次数多 ， 收敛速度 隐藏层
—

般将可见层作为输人层 ， 隐

慢 ， 易陷入局部最优的缺点难 以用模型结合的方 藏层作为输 出层 （又称特征提取层 ） 层间节点两

式弥补 ，但是它对于大数据的拟合能力却又难以 两相连 每条连接都有相应的权值

舍弃 因此
，在高速的网络环境下 ， 如何建立

一

个 结构的主要特点是可见层和隐藏层可

能够适应海量数据的快速收敛模型成为亟待解决 以相互表示 ， 是
一

个特征提取结构 而多个

的问题 的叠加则是数据特征 由具体到抽象 的过程 本 文

糙型
縣励職翻 艮 口絲酬

层提取数据特征 ， 降低了数据维数 减少 了 层

气八
础赌銜 十籠 ’雜 錦 鍾

计算复杂的缺点

深度信念 网 （ 是 由若 若用 表示可见层 节点值 ， 表示隐藏层节

干受限玻尔兹曼机 （ 点值 和 化表示它们的偏置 、表示节点之间 的

和一个 神经网络构成 的深度结构 其训 权值 则 ：

练过程主要包括两个方面 ：

一

是利用 结构

训练 ， 筛选数据特 征信息 ；

二是 将各层 连
；

—

结 ，在最后一层设置 神经网络 ，将 输 出 由 于隐藏层和可见层可以相互表示 则有 ：

作为 神经网 络的输人 ，并利用数据进行监督
！

训练 ， 构成整个深度结构
—

将原始输人进行逐层 的特征提取 从具
随后 提出 了训练 的

体到抽象 ’使得神经 网络得到 的输人成为一个更
（ 准则 ， 提 出权值 向量

加易于分类的特征向量 同 时 ，多层 组成的

深层结构使得在龍魏过程中的错误赫冗余

信息被逐层弱化 ， 并最终在 神经网 络的 反向 °

调整 中使模型达到整 体最优 与传统神经 网络相 参照 准则 ， 本文中 的 采用基于
比 深度结构的优势在于克服了传统神经网

丨

丨

纟乡算 纟口

络在深度结构增加时训练时间 长 、易 陷人局部最
（ 利用随机函数 初始化 ， 设定迭代

次数、 ，批次大小 （ 动量

算法的实现 （ 以 输人为 向量 。 ， 代入式 （ 和式

计算向量 ， ，
、

；

由多伦多大学教授 首先
、

提出
⑷
他从热力 学能量 函 数的 角度 ，

基于热力
（ 按批次求得 并除 以批

平衡的原理 将玻尔兹曼机进行参数修剪 ，使之能 次大小 ，按式 更新权值向量

够运用于有监督和无监督学习 ，
通过大量实例 的

（ 判定迭代次数 若迭代次数 ，则转

学习 提取数据的特征 结构如图 所示 至 若 则算法停止

基于 的网络入侵检测模型

軒 白勺嶋入體■雜 ’ 糊

将 数据集进行数据编码和归一化

图 结构 处理 ；然后将数据输入到
一

个 结

构 ，数据 由 维降至 维
， 再通过 的
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结构 ， 深 度 提取数据特征
；
最后将第二个 （ 字符编码 以数据第 列为例 ，共有

结构的输 出作为 层的输入 再经过监督 ， 种类 型 ，
必须将字符编码 ， 编辑成

学习 ， 调整整个 结构的参数 由于两层 种 ， 即 或者是 】 二进制编码类

都对数据进行 了降维和特征提取 使得 层能 型 考虑到第 项 有 种类型 ，故选择前

快速收敛到最优结果 一种编码方式

数据来源
（

—

‘ 、

确 必须将训练集和测试集进行归
一

化处理 整理

年
，

实验室进行 了 一项人侵 之后所有数据都在 区间

检测评估项 目 ，收集了 周时间 的 网络 （ 数据集整理 由于前 列中 的第 列

连接和系统审计数据 项 目仿真各种用户类型 、各 数据全为零 故将其删除 ，构成 维的数据 作为

种不同的 网络流量 和攻击手段 ， 使之类似于
一

个 的输入 ；将第 列作为决策项进行编码 ，如

真实的 网络 环境 每个 网 络 连接被 标记 为 正 常 表 所示 作为 结构的输出

或异常 （ 异常类型被细分为 大
表 决策通编码

类 （ ，
耵

，

； 、 ？ 。
） 共 种攻击类

型 其中 种攻击类型 出现在训练集 中 ， 另有

种未知攻击类型出现在测试集中

之后 ，来 自 哥伦 比亚大学 的 教 ， ， ， ，

授和来 自北卡罗莱纳州立大学 的 教

授采用数据挖掘等技术对以上的数据集进行特征

分析和数据预处理 形成了
一

个新的数据集 ，如表

所示 年 采用了该数据集 ， 命名

为 数据集 虽然 年代较久 远 但
实验结果及分析

数据集仍然是 网络入侵检测领域 的事实基准 ， 为

、
一

“

网络人侵检测研究奠定 了基础
本实验环境为 位 ） 操作系统 ，

内存 ，

表 摩 数据类别统计
首先 ，设定 和圓 迭代次数为 动量

签
— 为 ，

批次大小为 的批次大小为 去迭

代次数为 ， ，得到的误差率如表 所示

表 数据集测试结果

。
迭代次数 次 动 量 批次 大小 误 差次

检

算法买现

本实验采 用 数据集 中 数

据集作为训练集 ， 数据集作为测试集 其 从表 可以看 出 ， 在 迭代次数增加的过程

中 测试集 中包含 种未知入侵类 型 ， 共 中 误差逐渐减小 ，但迭代次数增加到
一

定程度 误

行连接记录 ， 占 总测试量的 因 此 ，
差便趋于稳定 甚至大于 丨 次会出现过拟合现象 ；

数据集不仅要求测试模型具有强大的数据拟合能 在较低的迭代次数下仍有 以上的测试精

力 ，更需要有一定的泛化能力 度 并且在较好的情况下能够达到

数据处理 由 于数据 中有字符编码 ，
也 其次 剔除 行未知分类 进行测试 设

有数据编码 故应首先对数据进行编码和 归
一化 定 和 的迭代次数为 动量为 批

整理 次大小为 ， 的批次大小为 ，得到的误差波
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动如 图 所示 由 图 可知 测试结果在

区 间 浮 动 ，
显 示 了 优 秀 的 数 据拟 合

一口

能力 本文利用 和 神经 网络构成的

深度结 构建立 了 电 力 网 络 人侵检 测模 型 ， 并 以

一

数据集为训练 和测 试数据进行 了仿真 实

验 实验结果表明 ，
在较低 的迭代 次数下 能

■ 够得到较好 的检测精度 但通过对未知 分类 数椐

的测 试表明 ’ 的 泛化能力 有所欠 缺 这 贤

迭代 丨欠数 丨
欠 我们在进行数据编码时 ， 对于相似分类进 行

一

记

图 已 知分类酬试结 帛

最后 ，
将被剔除的 丨 行未知分类作为测 参

：考文献 ：

试集进行仿真实验 ， 参数 设 沖 如下 ： 和 ‘

丨 敏 祁继 午 ，
丨
《类 的人 检测 研究淙 述

的迭代次数为 动量为 ，
批次大小为 计算机应用

的批次大小为 得到的误差波动如图 所示
张锏 越于云模 和 祌经 网格 的人 检测 传感 器

与微系统

「
刘玉玲 基于校 ：糊枳分 的多神经 网 络融 合在人侵检测 屮的

产
应用 】 河北大学学报 丨 ：

刘继清
一种基于 和 神经网络 的多 核人 检 测

“

分类系统的研究 江 苏 科技 大 学学 报 ，

达代次数

图 未 知分类的测 结果 （
：

丨 丨
冬

’
丨 ：迭代 次数 为 吋 ’ 彳丨 丨到 的 优

误差为 ， 表 明 对 尸数据的泛化能力相

对较差 （ 编辑 胡 小萍 ）


