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摘(要!云计算中有许多关键技术$而数据的安全性成为云计算发展的制约因素8描述了云安全框架$包括安

全管理进程$安全需求及风险评估方法等8为了解决数据在云端存储的安全性$设计了云计算安全框架的实现

方案$该框架分 * 个阶段 ! 个层次来解决数据的存储问题8
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((在云计算技术的发展中$面临的主要问题包

括数据的安全性&隐私性和匿名性$以及远程通信

能力&政府监控能力&可靠性和责任感8其中$最重

要的是安全性和提供商怎样提供安全性8云计算

用户有几种$如普通用户&学术机构和企业用户8

每个用户使用云计算有不同的目的8如果云用户

是学术机构$考虑到安全性对计算性能的影响$云

计算的提供商就必须兼顾安全性和计算性能8对

企业用户来说$最重要的是安全性$但与学术机构

的要求不同$企业对性能的要求一般没有学术机

构高8

S:OC93O提出的 & 大安全方面的事项如

下'%(

8

"%# 特权用户的访问(企业外部的敏感数据

会带来风险$因为外部资源服务器通过物理&逻辑

和人工控制的模式来管理内部数据8
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"## 适应规则(用户最终要为自己的数据安

全和完整性负责$即使数据存放在服务器上$传统

的服务器提供商通过外部审计和安全认证8

"!# 数据的位置(当用户使用云时$也许他

们并不知道数据确切的存放位置$分布式的数据

存储是云提供商经常采用的存储形式$但这种分

布式的存储使得数据缺少控制8

""# 数据的分段处理(云端的数据是在一个

典型的共享环境中存在的$加密是一种有效的方

法$但不是万能的8加密和解密技术虽然可以解决

安全事务但不能确保提供完美的解决方案8

"-# 恢复(如果云服务提供商发生中断或一

些其他的问题引起了云服务器发生故障$那么用户

的数据会怎么样1 云服务器能否安全恢复数据1

最重要的是用户不希望有第三方公司来控制他们

的数据8这些问题都是云服务中安全性的问题8

"*# 调查性支持(云服务难以进行调查$因

为多个用户的日志和数据可以集中存储$也可分散

存储于一些经常变换的主机和数据中心'#(

8

"&# 长久的可行性(理想状况下$云计算提

供商永远不要中断服务$或者不要因为新政策出

现而被大公司吞并$但是用户所希望的是即使此

类事件发生$他们的数据也能保持有效可用8

<=信息安全管理系统

在云计算中$安全性是最重要的$原因如下!一

是对云主机资产控制权的丢失$即云客户"J'"#F

J"%0#A/$0$JJ0#不能在主机上维护他们的安全管

理进程%二是在云主机"J'"#F 5$".,F/$0$J50#和

JJ0之间缺失安全保障%三是与竞争者或非法用户

的资源共享8因此不管模型是多么安全可靠$客户

一直面临控制权的丧失和信任危机的困惑8此外$

云模型非常复杂$并且在开发全面的安全模型时有

很多的问题要考虑$这些问题包括云模型的复杂体

系结构&模型的特点&长依赖性的叠加&风险承担者

的不同安全需求等'!(

8这些不同方面的要求需要各

种各样的安全控制策略$而且这些J50的主机服务

并不总能满足对服务的安全需求8这样就引起了服

务和云平台的安全控制的缺失8

信息安全管理系统"=)L)#在=)<#&$$$ 中的

定义为提供一个模型来建立&实现&监控&重审视&

维护和改善系统集保护功能的系统8这种模型中

的各个操作可以分成 ! 个阶段$即定义安全需求

机制$加强安全需求$监控并改进安全机制'%(

8

"%# 定义安全需求机制这一阶段包括!定义

=)L)系统满意的安全目标%进行风险分析并评估

找出系统中已存在的风险%把风险"或目标#细分

成安全需求和安全策略8

"## 加强安全需求这一阶段包括!定义将要

使用的安全控制机制%对特定安全需求的控制机

制进行实现和配置8

"!# 监控并改进安全机制这一阶段包括!监

控当前已经实现的安全控制的当前状态%分析已

取得的安全状态以便于定义已存在的安全事务%

维护并改善当前的安全控制机制8

?=云安全问题的解决方案

对于网络环境中常见的安全问题$传统的解

决方法有几种$如云框架方案等$但是对于云本身

的特性而引起的安全问题需要另想解决方法8换

言之$传统的解决方案对于当下流行的网络安全

问题并不总是有效的$有些方案必须经过改进才

可以使用8

?><=访存控制

访存控制机制可以解决授权用户的正当访问

和非授权用户的访问问题$因此有些进程就用来

分配对信息资源和服务的访存权限8该访存机制

存在于用户访问的信息资源的所有生命周期内$

并且这些特权访问涉及对整个系统的操纵$所以

对特权数据的访问权限的分配是访存控制机制的

核心'"(

8常用的访存控制管理包括对信息的控制

访问&管理用户访问权限&鼓励有效的访问操作&

对网络服务的控制访问&操作系统的访问控制$以

及对应用程序和系统的访问控制8

?>?=云服务中的访问控制

在软件即服务")"(16&$/&0)/$.,4/$)&&)#系

统的传送模型中$云提供商要管理他所提供的所

有事务$如网络&服务器&应用程序框架等8在

)&&)模型中$应用程序通过K/H浏览器以服务的

形式提供给终端用户$因此客户应注意用户访问

权限以保护)&&)系统的信息安全'-(

8

在平台即服务"5'&1("$A&0)/$.,4/$5&&)#系

统的传送模型中$云提供商对管理网络访存控制&

服务和应用程序的平台框架负责$然而客户应对

-)!
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放置在5&&)平台上的应用程序的访问控制负责$

对应用程序的访问控制是以用户访存管理的终端

形式表示的$包括用户的提供和身份鉴定8

基础设施即服务 "=%($&01$#41#$/&0)/$.,4/$

=&&)#系统的客户对云端所有资源的访问控制负

责$对虚拟服务器$虚拟网络$虚拟存储和分布在

=&&)平台上的所有应用的访问都由客户自己负责

设计和管理'*(

8在 =&&)的传送模型中$访问控制

管理包括云提供商管理对主机&网络和管理应用

程序的访问控制管理策略$且用户必须管理对虚

拟主机&虚拟存储&虚拟网络和建立在虚拟服务器

上的应用等的访问控制8

?>B=云安全管理框架结构的实现

在云模型中参照 9=)CT=)L:标准$定义一

个框架来管理信息和信息系统的安全8这个框架

主要有服务安全分类&安全控制选择&安全控制实

现&安全控制评估&服务授权&安全监控 * 个阶段8

"%# 服务安全分类(在云平台上每一个服务

可以被不同的客户使用$每个服务客户只有在共

享服务上拥有他们的信息$客户是唯一的实体$它

可以决定并改变数据保密性&数据完整性&数据有

效性对对象的影响$每个客户可以指派不同的安

全影响等级来减少信息受到的破坏8

"## 安全控制选择(为了保护客户的资金安

全而采取的安全控制选择方案需分两步来完成!

首先$建立安全控制选择的基准$T=)L:标准提

供了一个安全控制分类的模版$把安全控制分成

低等级&中等级&高等级 ! 个标准$基于客户或服

务的安全分类标准$我们选择了中等级的控制基

准$这个基准可以提供所需的安全等级%其次$调

整安全控制基准$调整安全控制基准是为了覆盖

服务可能的弱点&威胁&风险和别的环境因素8

"!# 安全控制实现(客户的安全计划记录每

个资产管理者实现的安全控制$普通的安全控制

的实现是常见的控制提供商的责任$这些提供商

可以是J50或 JJ0$而特定的服务安全控制的实

现是服务提供商")/$.,4/5$".,F/$0$)50#的责任8

每个资产管理者必须记录安全控制实现的配置放

案8

""# 安全控制评估(安全控制评估要确保安

全控制的实现在功能上正确并满足安全目标的定

义8这包括制定安全评估计划$该计划要定义控制

评估的内容&使用的评估方法和每个安全控制的

安全度量标准8评估进程的结果要记录在安全评

估报告中8

"-# 服务授权(这一步代表着资产管理者正

式接受已识别的风险并同意降低风险等级8

"*# 安全监控(J50应该可以提供安全监控

工具来帮助JJ0监控资产的安全状态8监控工具

应该有能力来捕捉所需的安全数据并汇报收集到

的安全状态数据8

云安全框架结构包括管理层&加强层&反馈层

! 个层次8

"%# 管理层(这个层次负责捕捉 J50$)50$

JJ0的安全信息的描述$主要包括!一是安全分类

服务$主机客户使用的安全分类服务$被云服务维

护的信息的安全分类等%二是风险评估协调服务$

在该服务中$所有的云平台资产管理者参与风险

评估%三是安全控制管理服务$这个服务用来记录

安全控制&映射到T=)L:的安全控制模板和他们

的日志文件的结构和位置%四是安全度量管理服

务$该服务是云资产管理者用来记录安全度量值

的%五是多客户安全计划视图服务$该服务用来反

映客户安全等级%六是多客户安全状态视图$该视

图反应安全度量值和趋势的当前值8

"## 加强层(该层负责安全计划的制定和安

全控制的选择8安全控制的选择要记录在安全管

理计划中$服务使用这个计划来维护安全控制配

置参数并映射这些参数到相应的安全控制策略

中8

"!# 反馈层(该层有监控和分析两个服务8

监控服务负责收集在安全度量管理器中定义的度

量信息$并将其在安全管理储藏室中排序%分析服

务分析收集到的度量值以确保系统是在已定义的

边界范围内进行操作$如果操作偏离已定义的边

界$那么分析服务就会对当前的配置发出警告8

B=结=语

本文提供的云计算安全框架包括安全管理进

程&描述平台的标准模型&平台服务&不同的资产

管理者的安全需求&已知的威胁&风险和缓解这些

风险的云开发方法&支持安全计划开发的工具和

部分自动取得安全计划的方法8该方案支持所有

的资产管理者的想法$允许不同的资产管理者开
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发一个相互满意的安全模型$可以满足当客户不

同的安全需求和不同的对称多处理机多客户的共

享云主机服务的需求8
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